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TIPOS DE FIRMA ELECTRONICA/DIGITAL EN LOS PAISES SIGNATARIOS DEL ATIT

El presente documento fue elaborado por la Secretaria General de la ALADI a solicitud del Grupo Especializado relativo a la eliminacion del
requisito de realizar la Apostilla de La Haya y reconocimiento de documentos electrénicos (V Reunién 14/12/2023), en el &mbito del Acuerdo
sobre Transporte Internacional Terrestre (ATIT).

En dicha oportunidad, las delegaciones solicitaron a la Secretaria General realizar una recopilacion actualizada de la legislacién de cada pais,
a los efectos de conocer la nomenclatura que se utiliza en cada uno de los paises signatarios del ATIT respecto de las firmas electrénicas.

En cumplimiento de la mencionada solicitud la Secretaria General informa que, segun la informacién recopilada, la nomenclatura utilizada
para designar a la firma electrénica/digital segura en las legislaciones nacionales de los paises Partes del ATIT, asi como en los acuerdos
de reconocimiento mutuo de certificados de firma digital suscritos entre ellos y en la Resolucién 476 del Comité de Representantes de la ALADI
“Reconocimiento Mutuo de Certificados de Firma Digital — Bases para la Creacion de una Lista de Confianza Regional”, es la siguiente:

e Argentina, Bolivia, Pert y Acuerdo de Reconocimiento Mutuo de Certificados de Firma Digital del MERCOSUR: Firma digital
e Chile y Uruguay: Firma electrénica avanzada

e ACE 16.29 Argentina-Chile: Firma digital/Firma electronica avanzada

e Brasil y Paraguay: Firma electronica calificada/cualificada

A continuacién, se proporciona un cuadro con el detalle de la normativa y de la informacién solicitada.

PAIS | TIPOS DE FIRMA NORMATIVA

ARGENTINA Firma digital: Se entiende por firma digital al resultado de aplicar a un | Ley de firma digital N° 25.506 (texto
documento digital un procedimiento matematico que requiere | actualizado)

informacion de exclusivo conocimiento del firmante, encontrandose ésta
bajo su absoluto control. La firma digital debe ser susceptible de | Decreto Reglamentario N° 182/2019
verificacibn por terceras partes, tal que dicha verificacion
simultaneamente permita identificar al firmante y detectar cualquier | Resoluciéon SIP N° 946/2021
alteracion del documento digital posterior a su firma.
(Ley 25.506, Articulo 2) Normativa sobre Firma Digital



https://www.argentina.gob.ar/normativa/nacional/70749/actualizacion
https://www.argentina.gob.ar/normativa/nacional/decreto-182-2019-320735
https://www.argentina.gob.ar/normativa/nacional/354493/texto
https://www.argentina.gob.ar/jefatura/innovacion-publica/innovacion-administrativa/firma-digital/normativa-de-firma-digital#:~:text=Resoluci%C3%B3n%20SIP%20N%C2%B0%20946,Digital%20de%20la%20Rep%C3%BAblica%20Argentina.
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PAIS TIPOS DE FIRMA NORMATIVA

Firma electronica: Se entiende por firma electronica al conjunto de

datos electrénicos integrados, ligados o asociados de manera logica a

otros datos electrénicos, utilizado por el signatario como su medio de

identificacion, que carezca de alguno de los requisitos legales para ser

considerada firma digital. En caso de ser desconocida la firma

electronica corresponde a quien la invoca acreditar su validez.

(Ley 25.506, Articulo 5)

BOLIVIA Firma digital: Es la firma electrénica que identifica Unicamente a su | Ley N° 164 Ley General de
titular, creada por métodos que se encuentren bajo el absoluto y | Telecomunicaciones, Tecnologias de
exclusivo control de su titular, susceptible de verificacion y esta | Informaciony Comunicacién
vinculada a los datos del documento digital de modo tal que cualquier
modificacion de los mismos ponga en evidencia su alteracion.

(Ley 164, Articulo 6, Parégrpafoglv, Numeral 5) Decreto Supremo (D.S) N° 1793 Reglgmento
para el Desarrollo de las Tecnologias de

Firma Electronica. Es el conjunto de datos electrénicos integrados, Informacion y Comunicacion

ligados o asociados de manera logica a otros datos electrénicos,

utilizado por el signatario como su medio de identificacion, que carece | D.S N° 3525 Establece Politica de Atencion a

de alguno de los requisitos legales para ser considerada firma digital. la Ciudadania: Bolivia a tu servicio y Portal de

(Decreto 1.793, Articulo 4, Paragrafo 1) Tramites del Estado; y norma del archivo
digital, la interoperabilidad y la tramitacién
digital
D.S. 3527 de 11 de abril de 2018, que
modifica el D.S. 1793.
Marco normativo

BRASIL Las firmas electrénicas se clasifican en: MP_2.220-2/2001 instituye la Infraestructura

| — firma electrénica simple:
a) la que permite identificar su signatario;

b) la que anexa o asocia datos a otros datos en formato electronico del
signatario;

de Claves Publicas Brasileiia — ICP — Brasil,
transforma el Instituto Nacional de Tecnologia
da Informagéo en ente autbnomo y da otras
providencias



https://www.minedu.gob.bo/files/documentos-normativos/leyes/ley_164___ley_general_de_telecomunicaciones_tecnologias_de_informacin_y_comunicacion.pdf
https://www.bcb.gob.bo/webdocs/normativa/2013%20-%20DS%201793%20-%20Reglamenta%20la%20Ley%20N%C2%B0%20164.pdf
https://www.agetic.gob.bo/marco-normativo/
https://www.planalto.gov.br/ccivil_03/mpv/antigas_2001/2200-2.htm
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TIPOS DE FIRMA
Il — firma electrénica avanzada: la que utiliza certificados no emitidos
por ICP-Brasil u otro medio de comprobacion de la autoria y de la
integridad de documentos en forma electrdnica, siempre que sea
admitido por las partes como valido o aceptado por la persona a quien
se dirija el documento, con las siguientes caracteristicas:
a) esta asociada al signatario de manera univoca;

b) utiliza datos para la creacién de firma electronica cuyo signhatario
puede, con elevado nivel de confianza, operar bajo su control exclusivo;

c) esta relacionada a los datos a ella asociados de tal modo que
cualquier modificacion posterior es detectable;

[l — firma electronica calificada: la que utiliza certificado digital, en los
términos del § 1° del art. 10 de la Medida Provisoria n° 2.200-2, del 24
de agosto de 2001.

§ 1° Los 3 (tres) tipos de firma referidos en los incisos I, Il y Il del
acapite de este articulo caracterizan el nivel de confianza sobre la
identidad y la manifestacion de voluntad de su titular y la firma
electrénica calificada es la que posee nivel mas elevado de confiabilidad
a partir de sus normas, de sus estandares y de sus procedimientos
especificos.

(Ley 14.036, Articulo 4)
A efectos del Acuerdo de Reconocimiento de Firmas Digitales del

Mercosur la firma electronica a efectos transfronterizos es la firma
electrénica calificada (firma digital).
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NORMATIVA
Ley 14.036/2020

CHILE

Firma electronica: cualquier sonido, simbolo o proceso electrénico, que
permite al receptor de un documento electrénico identificar al menos
formalmente a su autor.

(Ley 19.799, Articulo 2, Literal f)

Ley N° 19.799, sobre  documentos

electrénicos, firma electrénica y servicios de
certificacion de dicha firma



https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/lei/l14063.htm
https://www.bcn.cl/leychile/navegar?idNorma=196640
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TIPOS DE FIRMA

Firma electronica avanzada: aquella certificada por un prestador
acreditado, que ha sido creada usando medios que el titular mantiene
bajo su exclusivo control, de manera que se vincule Unicamente al
mismo y a los datos a los que se refiere, permitiendo la deteccion
posterior de cualquier modificacion, verificando la identidad del titular e
impidiendo que desconozca la integridad del documento y su autoria.
(Ley 19.799, Articulo 2, Literal g)
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NORMATIVA
Decreto N° 181 de 2002, del Ministerio de

Economia, Fomento y Turismo, que aprueba
el Reglamento de la ley N° 19.799

Decreto N° 24 de 2019, del Ministerio de

Economia y Empresas de Menor Tamafio,
gue aprueba norma técnica para la prestacion
del servicio de certificacion de firma
electrénica avanzada

PARAGUAY

Firma electrénica: los datos en formato electronico anexos a otros
datos electronicos o asociadas de manera logica con ellos que utiliza el
firmante para firmar.

(Ley 6.822, Articulo 4, Numeral 26)

Firma electréonica cualificada: una firma electrénica que se crea
mediante un dispositivo cualificado de creacion de firmas electrénicas y
gue se basa en un certificado cualificado de firma electrénica, la cual
debera estar vinculada al firmante de manera U(nica, permitir la
identificacion del firmante, haber sido creada utilizando datos de
creacion de la firma electronica que el firmante puede utilizar, con un
alto nivel de confianza, bajo su control exclusivo y estar vinculada con
los datos firmados por la misma de modo tal que cualquier modificacién
ulterior de los mismos sea detectable.

(Ley 6.822, Articulo 4, Numeral 27)

Ley N° 6.822/2021 De los servicios de

confianza para las transacciones
electrénicas, el documento electronico y los
documentos transmisibles electrénicos

Decreto Reglamentario N° 7576/2022 por el

cual se reglamentan articulos de la Ley N°
6822/2021.

Resoluciones

Documentos ICPP (Infraestructura de Clave
Publica del Paraguay)

PERU

Firma electrénica: Cualquier simbolo basado en medios electronicos
utilizado o adoptado por una parte con la intencidn precisa de vincularse
0 autenticar un documento cumpliendo todas o algunas de las funciones
caracteristicas de una firma manuscrita.

(Ley 27.269, Articulo 1)

Firma digital: Aquella firma electronica que utiliza una técnica de
criptografia asimétrica, basada en el uso de un par de claves Unico;

Ley N° 27.269 Ley de firmas y certificados
digitales de 8/05/2000

Ley N° 27.310 (Modifica el Articulo 11 de la
Ley 27.269)

D.S. N° 052-2008-PCM de 19/07/2008
Reglamento



https://www.bcn.cl/leychile/navegar?idNorma=201668
https://www.bcn.cl/leychile/navegar?idNorma=1130382
https://www.bacn.gov.py/archivos/10318/Ley+6822.pdf
https://www.bacn.gov.py/archivos/10318/Decreto+7576++Ley+6822.pdf
https://www.acraiz.gov.py/html/descarg_3-Resol.html
https://www.acraiz.gov.py/html/DOC-ICPP.html
https://cdn.www.gob.pe/uploads/document/file/356833/NORMA_1887_LEY_27269_Modificada_por_LEY_27310.pdf?v=1567090940
https://pki.reniec.gob.pe/wp-content/uploads/2017/03/Ley27310.pdf
https://www2.congreso.gob.pe/sicr/cendocbib/con4_uibd.nsf/5BBE3A1F362D83D105257D1C0050A3C5/$FILE/DS-052-2008-pcm.pdf
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TIPOS DE FIRMA
asociadas una clave privada y una clave publica relacionadas
matematicamente entre si. El titular es la persona que se le atribuye de
manera exclusiva un certificado digital que contiene una firma digital
identificandolo objetivamente en relacion con el mensaje de datos.
(Ley 27.269, Articulo 3)
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NORMATIVA
D.S. 070-2011-PCM de 27/07/2011

D.S. N° 105-2012-PCM de 21/10/2012

URUGUAY

Firma electréonica: los datos en forma electrGnica anexos a un
documento electrénico asociados de manera logica con el mismo,
utilizados por el firmante como medio de identificacion.

(Ley 18.600, Articulo 2, Literal J)

Firma electrénica avanzada: la firma electronica que cumple los
siguientes requisitos:

1) Requerir informacion de exclusivo conocimiento del
permitiendo su identificacion univoca;

2) ser creada por medios que el firmante pueda mantener bajo su
exclusivo control;

3) ser susceptible de verificacién por terceros;

4) estar vinculada a un documento electrénico de tal modo que cualquier
alteracion subsiguiente en el mismo sea detectable; y

5) haber sido creada utilizando un dispositivo de creaciéon de firma
técnicamente seguro y confiable y estar basada en un certificado
reconocido vélido al momento de la firma.

(Ley 18.600, Articulo 2, Literal K)

firmante,

Firma electrénica avanzada con custodia centralizada: es la firma
electronica avanzada en la cual la clave privada del firmante se
encuentra en custodia de un prestador de servicios de confianza
acreditado, que realiza la firma bajo orden expresa del firmante.
(Decreto 70/018, Articulo 3. Literal B)

Ley N° 18.600 de 21/09/2009. Documento
Electrénico y Firma Electrénica

Decreto 436/011 de 08/12/11
Reglamentacion de Documento Electronico y
Firma Electrénica

Decreto  70/018 de fecha 19/03/18.
Reglamentacibn de los Servicios de
confianza de firma e identificacién digital

Argentina-Chile

A los efectos del presente Acuerdo, se utilizara indistintamente la
denominacién “firma digital” o “firma electrénica avanzada’, definida
como datos en forma electrénica anexos a un documento digital que

ACE 16.29 Acuerdo de Reconocimiento
Mutuo de Certificados de Firma Digital.



https://www.gob.pe/institucion/pcm/normas-legales/292341-070-2011-pcm
https://www.gob.pe/institucion/pcm/normas-legales/292351-105-2012-pcm
https://www.gub.uy/centro-nacional-respuesta-incidentes-seguridad-informatica/institucional/normativa/ley-n-18600-fecha-05112009-documento-electronico-firma-electronica
https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/comunicacion/noticias/reglamentada-se-aprobo-decreto-que-regula-la-ley-18600
https://www.impo.com.uy/bases/decretos/70-2018
https://www2.aladi.org/nsfaladi/textacdos.nsf/4d5c18e55622e1040325749000756112/73267ea79d223790032576460066c718?OpenDocument
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TIPOS DE FIRMA
permite identificar al firmante o signatario y garantiza la integridad del
documento.
(ACE 16.29, Anexo, Articulo 2)
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NORMATIVA
Vigente desde el 1/10/2018.

Argentina-Brasil-
Paraguay-Uruguay

A los efectos del presente Acuerdo, se entendera por “firma digital” los
datos en forma electrdnica resultantes de la aplicacién de un proceso
matematico a un documento digital, que se vale de un elemento

Acuerdo de Reconocimiento  Mutuo de
Certificados de Firma Digital del MERCOSUR

criptografico, que requiere informacion de exclusivo control del firmante, | Vigente  actualmente entre  Argentina,
la que es asociada a una persona o entidad originaria, identificada de | Paraguay y Uruguay.
forma inequivoca, y emitida por un prestador de servicios de certificacion
acreditado por cada una de las Partes.
(Acuerdo, Articulo 2)
13 paises de la | A los efectos de la presente Resolucién, se entiende por firma digital | Resolucién 476 del Comité de

ALADI

aguella firma que asegura la autenticidad, la integridad y el no repudio,
emitida a partir de Infraestructuras de Claves Publicas (ICP) oficiales por
entidades de certificacibn o prestadores de servicios de certificacion
acreditados como terceros de confianza que participan en el proceso.
(Resolucién 476, Articulo Primero)

Representantes de la ALADI



https://www.mre.gov.py/tratados/public_web/DetallesTratado.aspx?id=o1dBpUe2l7MGQuG0qA%2fCmw%3d%3d
https://www.aladi.org/sitioaladi/normativa-institucional/resoluciones-del-comite-de-representantes/

